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Organisatorische Anforderungen

1 Organisatorische Anforderungen

1.1 Anforderungen an die Informationssicherheit

Der AN gewahrleistet die Verfugbarkeit, Authentizitat, Integritat und Vertraulichkeit der Da-

ten der TK und verpflichtet sich, angemessene, geeignete technische und organisatorische
MaRnahmen zum Schutz der Daten zu ergreifen, die dem aktuellen Stand der Technik ent-
sprechen. Eine regelmafiige Anpassung der IT- Systeme und Prozesse an neue Bedrohun-
gen wird vorausgesetzt.

1.2 Priifrechte der TK

Die TK ist berechtigt, sich vor Leistungsbeginn und sodann regelmafig von der Einhaltung
der beim AN getroffenen technischen und organisatorischen MalRnahmen zu Uberzeugen.
Die TK ist berechtigt, regelmaRig (mindestens monatlich, hdchstens taglich) oder anlassbe-
zogen (z.B. Bekanntwerden einer tUber das Netzwerk ausnutzbaren Schwachstelle oder
Nachverfolgung von HartungsmafRnahmen) nichtinvasive Prifungen wie Portscans und Auf-
rufe der Webschnittstellen durchzufuhren.

Auf Anforderung der TK legt der AN Nachweise Uber die regelmafige Durchflihrung von
Audits, Sicherheitsprifungen, Penetrationstests und Schwachstellenanalysen vor.

Daruber hinaus hat die TK das Recht, die Sicherheit der beteiligten Systeme und Prozesse
im Rahmen von eigenen Audits, Sicherheitspriifungen, Penetrationstests und Schwachstel-
lenanalysen selbst zu Uberprifen. Die TK ist dazu berechtigt, die Priufungen durch von |hr
beauftragte Prufer durchfihren zu lassen.

Hierzu hat der AN der TK bzw. einem von der TK beauftragten Priufer wahrend der norma-
len Geschéaftszeiten Zugang insbesondere zu den fur die Verarbeitung der Daten der TK re-
levanten Verarbeitungssystemen, Einrichtungen sowie zu unterstitzenden Unterlagen zu
gewahren.

Auf Anforderung der TK unterstutzt der AN die TK bei der Durchfiihrung von Audits, Zertifi-
zierungen und Prifungen, die im Zusammenhang mit den vertragsgegenstandlichen Leis-
tungen durchgefiihrt werden.

Prifungen kdnnen auch durch Aufsichtsbehdrden der TK veranlasst werden. Der AN ver-
pflichtet sich, in vollem Umfang mit den fir die TK zustandigen Aufsichtsbehérden zu ko-
operieren. Priufungen finden mit angemessener Vorankindigung flr den AN sowie unter
Einhaltung der Geheimhaltung statt. Vor Beginn einer solchen Prifung teilt die TK den initi-
alen Prifungsgegenstand und den geplanten Umfang mit, damit der AN entsprechend dis-
ponieren kann. Uber Ort, Datum und Ansprechpartner stimmen sich die Parteien ab. Ein
Abschlussbericht sowie die daraus abgeleiteten Mallnahmen werden dem AN von der TK
innerhalb von 90 Tagen bereitgestellt. Jede Partei tragt die ihr entstehenden Kosten flr der-
artige Prifungen selbst.

1.3 Meldung und Aufklarung von Sicherheitsvorfillen

Der AN hat einen Prozess zur Erkennung, Meldung und Bearbeitung von Sicherheitsvorfal-
len und DatenschutzverstéfRen einzurichten und verpflichtet sich, die TK unverzlglich Uber
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Vorfalle zu informieren sowie einen detaillierten Bericht Gber Ursachen, Auswirkungen und
Schweregrad des Sicherheitsvorfalls, sowie ergriffene MaRnahmen bereitzustellen. Auch
Sicherheitsvorfélle in der vorgelagerten Lieferkette sind der TK zu melden.

Die Meldung muss unverziglich an den jeweils verantwortlichen Ansprechpartner sowie an
die Mailadresse v-Geschaeftspartner-Vorfall@tk.de erfolgen.

Im Falle eines Sicherheitsvorfalls, bei dem es zu einem potenziellen Datenabfluss oder ei-
ner potenziellen Kompromittierung von Daten gekommen sein kdénnte, verpflichtet sich der
AN auf eigene Kosten zu einer qualifizierten forensischen Aufarbeitung des Vorfalls durch
einen externen Dienstleister. Der AN hat die Ergebnisse dieser Aufarbeitung der TK
schnellstmdglich zur Verfligung zu stellen, insbesondere in welchem Umfang Daten von
TK-Versicherten betroffen sind.

Der AN stellt der TK auf Anforderung alle erforderlichen Informationen bereit, welche die TK
zur Erfullung ihrer Meldepflichten gegentber Behdrden sowie zur Befolgung etwaiger Her-
ausgabepflichten bendtigt.

1.4 Informationssicherheitsmanagementsystem

Der AN verpflichtet sich, ein Informationssicherheitsmanagementsystem (ISMS) gemal an-
erkannten Standards wie der ISO/IEC 27001 oder vergleichbaren Standards/Normen (z.B.
BSI IT-Grundschutz) zu implementieren, aufrechtzuerhalten und regelmafig in angemesse-
ner Form zu Uberprifen.

Ein entsprechendes, aktuell glltiges, Zertifikat ist mindestens jahrlich gegeniber der TK
nachzuweisen. Bei unterjéahrigen - fiir die TK relevanten - Anderungen des Zertifikats ist die
TK unverzglich zu informieren.

1.5 Einsatz von Cloud-Computing

Sofern der AN im Rahmen der Leistungserbringung Cloud-Computing Dienste nutzt, er-
bringt er die Leistungen unter Beachtung der bei Vertragsschluss jeweils aktuellen Anforde-
rungskatalogs C5 (Basiskriterien). Ein Nachweis der Einhaltung aller Anforderungen gegen-
uber der TK durch ein C5-Testat ist nicht erforderlich.

Sofern der AN im Rahmen des eingesetzten Cloud-Computing-Dienstes Sozialdaten verar-
beitet, erbringt er die Leistungen unter Einhaltung der Anforderungen des § 393 SGB V und
der zugehdrigen C5-Gleichwertigkeitsverordnung.

Ein aktuell glltiges C5-Testat ist dann mindestens jahrlich gegentber der TK nachzuwei-
sen. Bei unterjahrigen - fiir die TK relevanten - Anderungen des Testats ist die TK unver-
zuglich zu informieren.

1.6 Standorte

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich in ei-
nem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Ab-
kommens Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland
bedarf der vorherigen Zustimmung der TK und darf nur erfolgen, wenn die besonderen Vo-
raussetzungen der Art. 44 ff. DSGVO erfullt sind.
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1.7  Schulung und Sensibilisierung

Der AN ist verpflichtet, Mitarbeitende regelmaRig tUber Informationssicherheitsanforderun-
gen zu schulen und sicherzustellen, dass die fir die Leistungserbringung eingesetzten Mit-
arbeitenden die notwendigen Kenntnisse zur Einhaltung der vertraglich vereinbarten Sicher-
heitsstandards besitzen.

1.8  Anderung von sicherheitsrelevanten Anforderungen

Sofern sich sicherheitsrelevante Anforderungen, auf die im Rahmen dieses Vertrages ver-
wiesen wird, wahrend der Vertragslaufzeit andern, wird der AN auch die neuen bzw. gean-
derten Anforderungen unaufgefordert innerhalb angemessener Frist, spatestens ab Inkraft-
treten oder gegebenenfalls innerhalb der Ubergangsfristen, erflllen.

Sofern dem AN eine Erflllung der neuen Anforderungen nicht moéglich ist, teilt er dies der TK
unverzuglich, in jedem Fall innerhalb der vom Gesetzgeber vorgesehenen Umsetzungsfrist,
ab Veroffentlichung der neuen Anforderung mit.

1.9 Pflichten bei Vertragsende

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch
die TK — spatestens mit Beendigung des Vertrages — hat der Auftragnehmer samtliche in
seinen Besitz gelangten Daten, erstellte Verarbeitungs- und Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, der TK auszuhandigen oder nach vor-
heriger Zustimmung entsprechend der Anforderungen zur Datenléschung zu vernichten.
Gleiches gilt fur Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforde-
rung vorzulegen.
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2 Technische Anforderungen

21 SicherheitsmaBnahmen

Der AN muss alle zumutbaren und geeigneten technischen und organisatorischen Mafl3nah-
men ergreifen, die einen unbefugten und missbrauchlichen Zugriff auf die eingesetzten IT-
Systeme, Anwendungen, zugehoérige Komponenten sowie zugehoérige Daten unterbinden.
Die getroffenen MaRnahmen missen dabei dem aktuellen Stand der Technik entsprechen.

Der Einsatz von kritischen Komponenten deren Einsatz gemaf BSIG §41 vom BMI unter-
sagt wurde, ist nicht erlaubt. Zur Vertragslaufzeit betroffene Komponenten missen unver-
zuglich durch den AN ausgetauscht werden.

Sollten sich aufgrund neuer Erkenntnisse oder Bedrohungen Sicherheitsliicken ergeben, so
muss der AN diese unverzuglich der TK anzeigen und sie durch geeignete MaRnahmen be-
seitigen. Sofern die MaRnahmen die Verflugbarkeit, der fir die TK zur Verfligung gestellten
Dienste beeinflussen, muss der AN diese mit der TK abstimmen.

2.2 Sicherheitshandbuch

Der AN dokumentiert alle von ihm ergriffenen SicherheitsmafRnahmen in einem zugehdrigen
Sicherheitshandbuch. Vor der Produktivsetzung sowie bei wesentlichen Anderungen stellt
der AN der TK das Sicherheitshandbuch zur Prifung zur Verfliigung. Das Handbuch adres-
sieren mindestens folgende Punkte:

e Schutz vor Malware

e Systemhartung

e Patch-Management-Prozess

e Verschlusselung bei Datenlbertragungen

e Ld&schverfahren

o Umgang mit Zugangsdaten und anderen sensiblen Informationen
e Rechtekonzept fur Administratoren

e Umgang mit Sicherheitsvorfallen (insbesondere Erkennung, Meldung, Behebung)

2.3 Freiheit von Schadsoftware

Alle Bestandteile der erbrachten Leistung missen frei von Schadsoftware sein. Der AN
muss dies durch geeignete Malinahmen sicherstellen. Der AN muss insbesondere betei-
ligte IT-Systeme und Software mittels eines marktgangigen und aktuellen Scanners oder
mindestens gleichwertiger Technologie prufen.

24 Benutzerrechtemanagement

Der AN hat sicherzustellen, dass der Zugriff auf Systeme, Anwendungen und Daten/Infor-
mationen ausschlieRlich autorisierten Personen nach dem Prinzip der minimalen Rechte-
vergabe gewahrt wird und geeignete technische MaRnahmen wie Zwei-Faktor- bzw. Multi-
Faktor-Authentifizierung implementiert sind. Der AN muss flr sicherheitsrelevante Prozesse
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das Vier-Augen-Prinzip umsetzen. Die vorhandenen Rollen und Rechte sind in einem Be-
rechtigungskonzept zu beschreiben und auf Anforderung der TK vorzulegen.

2.5 Netzwerksicherheit

Der AN stellt sicher, dass er seine angebotenen Dienste netzwerkseitig angemessen schiitzt.
Dazu gehdrt eine Segmentierung der Netzwerke entsprechend der fachlichen Notwendigkeit
und die Etablierung eines feingranularen Regelwerks zur Beschrankung des Netzwerkver-
kehrs auf die zur Leistungserbringung notwendigen Dienste.

2.6 Anwendungsschnittstellen

Der AN stellt sicher, dass externe Schnittstellen (APIs) der bereitgestellten Anwendungen /
Dienste angemessen gegen unbefugte Nutzung geschutzt sind.

2.7 Verschlisselung

Alle Daten der TK missen sowohl bei der Speicherung als auch beim Transport verschlis-
selt werden.

Sofern in der Software Verschliisselungsalgorithmen eingesetzt werden, sind diese zur ak-
tuellen Fassung der BSI TR-02102 ,Kryptographische Verfahren: Empfehlungen und
Schliissellangen” konform. Sofern Verschlisselungsalgorithmen im direkten Umfeld von
qualifizierten elektronischen Signaturen nach dem bundesdeutschen Signaturgesetz einge-
setzt werden, richten sie sich nach den Verdéffentlichungen der Bundesnetzagentur im Bun-
desanzeiger. Verschlisselungsverfahren missen vor Ablauf des laut der o.a. genannten
Vorschriften zulassigen Verwendungsdatums durch aktuelle Verfahren ersetzt werden.

Sofern TLS zur Transportverschlisselung eingesetzt wird, halt sich bei der Wahl von TLS-
Version(en) und der einzusetzenden Cipher-Suites an die Empfehlungen der jeweils aktuel-
len Fassung der Technischen Richtlinie BSI TR-02102-2 “Kryptographische Verfahren: Ver-
wendung von Transport Layer Security (TLS)” des BSI. Der ANstellt sicher, dass alle Kom-
munikationsteilnehmer mindestens eine der zulassigen Cipher-Suites unterstitzen. Der AN
gleicht die von ihm gewahlte Konfiguration mindestens jahrlich gegen die Vorgaben des BSI
ab. Bei Bedarf passt der AN die Konfiguration an, um Konformitat mit der o.a. Technischen
Richtlinie herzustellen.

Sollen sicherheitsrelevante Zufallswerte (z.B. Session-IDs, kryptographisches Material, Ini-
tial-PINs) in einer Anwendung verwendet werden, so mussen diese hinreichend zufallig
sein. Die dafur verwendeten Zufallsgeneratoren missen den Vorgaben aus Kapitel "Zufalls-
zahlengeneratoren" der aktuellen Technischen Richtlinie BSI TR-02102-1 des BSI entspre-
chen.

2.8 Datenléschung

Bei der Verwendung von SaaS werden Storage-Komponenten (die zur persistenten Spei-
cherung von Daten verwendet werden) bei Aul3erbetriebnahme einer Appliance, des Ser-
vices und bei der Beendigung des Vertrages geldscht. Die Loschung einer Speicherkompo-
nente entspricht einer physischen Vernichtung. Die Léschung aller virtuellen Ressourcen
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muss in einem Protokoll dokumentiert werden. Dieses Protokoll muss der TK zur Verfliigung
gestellt werden. Geldschte Speicherressourcen durfen nicht wiederherstellbar sein.

Bei der AuRerbetriebnahme einer Appliance, bei Austausch von Hardware-Komponenten
sowie bei der Beendigung eines Vertrages und vor der Wiederverwendung von Speicher-
medien durch andere Kunden des AN, missen alle permanent speichernden Datentrager
sicher vernichtet oder sicher geloscht werden. Eine Weitergabe oder Rickgabe an Dritte,
ausgenommen zur professionellen Loschung bzw. Vernichtung, darf nicht stattfinden. Der
AN muss uber die erfolgte Vernichtung/Léschung ein Protokoll anfertigen, aus dem hervor-
geht, wann und mittels welchen Verfahrens die Datentrager vernichtet/geléscht wurden. Der
AN muss der TK das Protokoll auf Anforderung zur Verfliigung stellen.

Léschen ist unzulassig bei defekten Datentragern und Wechselmedien (USB-Sticks, Spei-
cherkarten, etc.). Eine Vernichtung muss gemalf folgender Vorgaben oder gleich-/héher-
wertiger Verfahren erfolgen:

o Festplatten (HDD): DIN 66399-2, mindestens Stufe H-4

o Solid State Disks (SSD), Hybridfestplatten (SSHD), Wechselmedien: DIN 66399-2,
mindestens Stufe E-4

Bei allen funktionsfahigen, verschlisselten magnetischen Datentragern kann eine elektroni-
sche sichere Léschung durchgefiihrt werden. Dabei muss die Léschung auf dem gesamten
Datentrager nach dem nachfolgenden Léschverfahren erfolgen:

1. Ldschfunktion des Laufwerks (ATA "Secure Erase")
2. DoD 5220.22-M (ECE) bzw. gleich-/héherwertig
3. Loéschfunktion des Laufwerks (ATA "Secure Erase")

Bei allen funktionsfahigen, verschlisselten halbleiterbasierten Datentragern kann eine
elektronische sichere Léschung durchgeflinrt werden. Dabei muss die Léschung auf dem
gesamten Datentrager nach einem der nachfolgenden Léschverfahren erfolgen:

e Verfahren 1:
1. Loéschfunktion des Mediums (ATA-"Secure-Erase")
2. Uberschreiben des gesamten Speichers
3. Loéschfunktion des Mediums (ATA-"Secure-Erase")
e oder Verfahren 2:
1. Loéschen des Schlissels fir die Festplattenverschlisselung im TPM-Chip
2. Uberschreiben des gesamten Speichers
3. Ldéschen des Schlissels fur die Festplattenverschlisselung im TPM-Chip
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