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Kriterienkatalog für Cloudleistungen 

Anlage       zum EVB-IT Cloudvertrag       
 

Katalog gilt für folgende Leistungen: BPM-Software, Vertrag Nr. 20160205 (eindeutige Bezeichung bzw. Verweis auf 

Leistungsbeschreibung) 

1. Kriterien 

Nr. Kriterium Ausprägung  

1 2 3  

Nutzungsumfang/Lizenzmetrik  

1.  Leistungsort Abweichend von Ziffer 4 EVB-IT Cloud-AGB erfolgt die Verarbeitung von Daten 

des Auftraggebers durch den Auftragnehmer nicht beschränkt auf die EU und den 

EWR sowie, sofern ein Angemessenheitsbeschluss gem. Art. 45 DSGVO besteht, 

die Schweiz, sondern 

 zusätzlich in Staaten mit Angemessenheitsbeschluss gem. Art. 45 DSGVO. 

 nur in den folgenden vereinbarten  

Rechenzentren:        

 Abweichend von Ziffer 4 EVB-IT Cloud-AGB dürfen Metadaten im Sinne des 

Anforderungskataloges C 5 (in Version 2020: OPS 11) nur in der EU und im 

EWR verarbeitet werden.  

 Gemäß Anlage zur Einbeziehung auftragnehmerseitiger AGB, dort Anhang II. 

zur Kategorie Leistungsort. 

  Die datenverarbeitende Stelle verfügt über eine Niederlassung im Inland. 

        

 

S,P,I 

2.  Identitäts- und 

Berechtigungsm

anagement 

(IDM) 

 Der Auftragnehmer bietet dem Auftraggeber einen Self-Service an, mit 

welchem dieser Zugangs- und Zugriffsberechtigungen eigenständig vergeben 

und ändern kann. 

 Der Auftragnehmer sorgt durch technische Maßnahmen dafür, dass die Nutzer 

keine Leistungen beauftragen können, welche nicht vom Leistungsumfang des 

Vertrages umfasst sind. 

 Anbindung an das SSO der TK (Entra ID) 

 

 

3.  Endgeräte/Zuga

ng  

 webbasiert 

 webbasiert optimiert für mobile Endgeräte 

 nicht unterstützte Browser:       

Anforderungen an webbasierten Zugang:  

 keine Plug-Ins, Add-Ons 

 zugelassene Plug-Ins, Add-Ons       

 sonstige Sicherheitseinstellungen       (ggf. Anlage) 

 Terminalserver/ graphischer Remote Zugriff (zum Beispiel RDS oder RDP):  

      

Über native Zugriffssoftware       (Name) für  

 PC/Notebooks,  

  Windows ab Version       
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  andere:       

 mobile Geräte (Apps) 

 iOS ab Version       

 Android ab Version       

 andere mobile OS (Bezeichnung)       

 besondere Systemvoraussetzungen beim Auftraggeber       

 technische Anforderungen für den Zugang gemäß Anlage       

 Der Auftragnehmer wird den Auftraggeber auf dessen Anforderung bei deren 

Installation durch telefonische Anleitung und, soweit durch den Auftraggeber 

der Zugang ermöglicht wird, durch Remoteservice unterstützen. Dies gilt auch 

für neue Programmstände der Zugriffssoftware. 

 Gemäß Anlage zur Einbeziehung auftragnehmerseitiger AGB, dort Anhang II. 

zur Kategorie Endgeräte/Zugang. 

        

 

4.  Datensicherung* Ergänzend zu Ziffer 7 EVB-IT Cloud-AGB gilt Folgendes: 

 Der Auftragnehmer ist zur Erstellung von Backups der Daten des 

Auftraggebers verpflichtet. 

 Gegenstand des Backups  

 ist das Image Backup (komplettes Image der virtuellen Maschinen) 

 sind folgende Daten       (z.B. sämtliche Anwendungsdaten) 

 sind       

 Das Backup erfolgt in folgendem Format:      . 

 Das Backup erfolgt       (z.B. stündlich, transaktionsorientiert). 

 Das Backup erfolgt an folgendem Ort       (z.B. gesondertem Server oder 

anderem Rechenzentrum, jeweils gemäß Standortvorgabe in Ziffer 4 EVB-IT 

Cloud-AGB auf       (Server, Band). 

 Eine Kopie des Backups erfolgt an folgendem Ort       (z.B. gesondertem 

Server oder anderem Rechenzentrum, jeweils gemäß Standortvorgabe in Ziffer 

4 EVB-IT Cloud-AGB) auf       (Server, Band). 

 Eine Löschung des Backups erfolgt  

 frühestens nach       (z.B. 2 Wochen, 6 Monaten)  

 gemäß Anlage Nr.       

 Eine Löschung des Backups erfolgt gemäß Anlage Nr.       

 Regelungen zum Backup gemäß Anlage Nr.      . (z.B. Backup-Konzept) 

  

 Der wiederhergestellte Stand wird dem Auftraggeber auf dessen Wunsch 

gesondert zur Verfügung gestellt wird. 

 Gemäß Anlage zur Einbeziehung auftragnehmerseitiger AGB, dort Anhang II. 

zur Kategorie Datensicherung*. 

        

 

S,P, M 

5.  IT Sicherheit C5/ISO  

 Abweichend bzw. ergänzend zu Ziffer 6.2 EVB-IT Cloud-AGB wird vereinbart, 

dass der Auftragnehmer die Umsetzung der Vorgaben zur IT-Sicherheit  

 durch ein C5 Testat Typ 1  

 das C5 Testat Typ 1 ist spätestens       Monate nach 

Vertragsbeginn nachzuweisen. 

S,P,I 
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 durch ein C5 Testat Typ 2   

 das C5 Testat Typ 2 ist spätestens       Monate nach 

Vertragsbeginn nachzuweisen. 

Technische und organisatorische Maßnahmen 

 Der Auftragnehmer hat im Rahmen der Leistungserbringung angemessene 

technische und organisatorische Maßnahmen nach dem Stand der Technik zur 

Gewährleistung der Informationssicherheit nach § 393 SGB V zu ergreifen. 

 Ergänzend zu Ziffer 6.2 EVB-IT Cloud-AGB wird vereinbart, dass der 

Auftragnehmer über ein gültiges  

  ISO 27001 Zertifikat verfügt und auf Verlangen nachweist. 

  ISO 27017 Zertifikat verfügt und auf Verlangen nachweist. 

  ISO 27018 Zertifikat verfügt und auf Verlangen nachweist. 

 Abweichend von Ziffer 1.2 EVB-IT Cloud-AGB wird vereinbart, dass die C5 

Basiskriterien auch durch angemessene Alternativen gemäß Anlage Nr.       

zur Erfüllung der entsprechenden Anforderungen erbracht werden können.  

Penetrationstests 

 Zusätzlich zum C5 Basiskriterium OPS-19 finden Penetrationstests nicht nur 

einmal jährlich, sondern halbjährlich statt. Diese müssen darüber hinaus 

zwingend durch unabhängige Externe durchgeführt werden. Internes Personal 

für Penetrationstests darf die externen Dienstleister dabei unterstützen. 

 Zusätzliche Penetrationstests      . 

Weitere Regelungen 

 die Parteien treffen für den Not- und Krisenfall besondere Vereinbarungen 

gemäß Anlage Nr.      .  

 Der Schutzbedarf der vertragsgegenständlichen Daten des Auftraggebers 

ergibt sich aus Anlage Nr.      . 

       

 

6.  Verfügbarkeit*  Abweichend von Ziffer 8 EVB-IT Cloud-AGB  

 schuldet der Auftragnehmer während der Betriebszeit* eine Verfügbarkeit* 

von mindestens der Verfügbarkeitsklasse*       im Bezugszeitraum, 

        

 ist die Zeit von       bis       Uhr am       (hier Tag angeben) Zeit 

geplanter Nichtverfügbarkeit (z.B. für Wartungsarbeiten) und wird bei der 

Berechnung der Verfügbarkeit* nicht berücksichtigt, 

 Anstelle der Verfügbarkeitsregelung in Ziffer 8 EVB-IT Cloud-AGB und der 

Definition zur Verfügbarkeit* gilt Anlage Nr.      . 

 Ergänzend zu Ziffer 8 EVB-IT Cloud-AGB liegt eine die  

Verfügbarkeit* ausschließende  

 betriebsverhindernde Störung* insbesondere auch vor, wenn      , 

 betriebsbehindernde Störung*, insbesondere auch vor, wenn      . 

 

S,P,I 

7.  Protokollierung Der Auftragnehmer führt folgende Protokolle: 

 Protokolle über die Zugriffe auf die vom Auftraggeber genutzten Leistungen 

einschließlich der entsprechenden Daten und Datensicherungen*. Protokolliert 

werden muss dabei mindestens, durch wen, wann, wie und wie lange ein 

Zugriff erfolgte. 

 Protokolle über sämtliche Zugriffe auf Infrastrukturkomponenten. Protokolliert 

werden müssen dabei insbesondere: An- und Abmeldungen, Installation, 

S,P,I 
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Deinstallation und Modifikation von Anwendungen, Änderungen von 

Berechtigungen und Änderungen im Benutzermanagement. Die Erfassung und 

Protokollierung weiterer Daten (auch Metadaten) erfolgt in dem im Vertrag 

vereinbarten Umfang. 

 Protokolle über den Sicherheitsstatus des Cloud-Managementsystems 

(Vollständigkeit, Verfügbarkeit*, Integrität und Vertraulichkeit der verarbeiteten 

Daten). 

 Protokolle über Art und Zeitpunkte der durchgeführten 

Datensicherungsmaßnahmen und Rücksicherungen. 

Der Auftraggeber hat das jederzeitige Recht, diese Protokolle einzusehen 

und in elektronisch bearbeitbarer Form abrufen zu können. 

 Die Protokolle sind mindestens: 

 sechs Monate aufzubewahren. 

       Monate aufzubewahren. 

 Die Protokolle sind revisionssicher aufzubewahren. 

 Gemäß Anlage zur Einbeziehung auftragnehmerseitiger AGB, dort Anhang II. 

zur Kategorie Protokollierung. 

 

8.  Reporting  Abweichend von Ziffer 9.1 EVB-IT Cloud-AGB erfolgt das Reporting nicht 

monatlich, sondern 

 täglich 

 wöchentlich 

 quartalsweise 

 Ergänzend zu Ziffer 9 EVB-IT Cloud-AGB hat das Reporting folgende Inhalte: 

 die durchgeführten Einspielungen neuer Programmstände* (z.B. 

Sicherheitspatches) 

 eine Nutzungsstatistik  

 über die max. Anzahl der gleichzeitigen Nutzer, der Nutzer 

und der Zugriffe insgesamt  

 über die Fallzahlen des Systems, soweit vergütungsrelevant 

 über erfolgte Zugriffe auf Backup-Daten (insbesondere 

Nutzer, Zeitpunkt und Umfang des Zugriffs) 

 gemäß Anlage Nr.      . 

 sämtliche für die Leistungen relevante Sicherheitsvorfälle (Zeitpunkt, 

Art, und Umfang des Vorfalls) und die vom Auftragnehmer 

getroffenen Maßnahmen zu deren Beseitigung 

 die durchgeführten Backups und Datenexporte sowie ihre 

erfolgreiche Verifikation. 

 weitere Angaben gemäß Anlage      . 

 Zusätzlich zu Ziffer 9 EVB-IT Cloud-AGB ist für den Auftraggeber während der 

Nutzung der Leistung in Echtzeit einsehbar, wie viele Cloud-Ressourcen 

(Virtueller Speicher, Virtuelles Netzwerk, Virtuelle CPU Last, Virtuelles Storage) 

aktuell in Gebrauch sind (d.h. eine Darstellung der Auslastung der aktuell sich 

in Gebrauch befindlichen Cloud-Ressourcen). 

 Gemäß Anlage zur Einbeziehung auftragnehmerseitiger AGB, dort Anhang II. 

zur Kategorie Reporting. 
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