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1  Organisatorische Anforderungen

1.1 Grundlegende Anforderungen an die Informationssicherheit

Der AN gewabhrleistet die Verfugbarkeit, Authentizitat, Integritat und Vertraulichkeit der Da-
ten der TK und verpflichtet sich, angemessene, geeignete technische und organisatorische
Maflnahmen zum Schutz der Daten zu ergreifen, die dem aktuellen Stand der Technik ent-
sprechen. Eine regelmafige Anpassung der IT-Systeme und Prozesse an dynamische Be-
drohungsumfelder wird vorausgesetzt.

1.2 Priifrechte

Die TK ist berechtigt, sich vor Leistungsbeginn und sodann regelmafig von der Einhaltung
der beim AN getroffenen technischen und organisatorischen Mallnahmen zu GUberzeugen.
Die TK ist berechtigt, regelmaflig (mindestens monatlich, hochstens taglich) oder anlassbe-
zogen (z.B. Bekanntwerden einer Uber das Netzwerk ausnutzbaren Schwachstelle oder
Nachverfolgung von Hartungsmallnahmen) nichtinvasive Prufungen wie Portscans und Auf-
rufe der Webschnittstellen durchzufihren. Dartber hinaus hat die TK das Recht, die Sicher-
heit der beteiligten Systeme und Prozesse im Rahmen von Assessments zu Uberprifen.
Insbesondere stimmt der AN zu, dass die TK bzw. ein von |hr beauftragter Prifer nach Vor-
anklindigung eigene Penetrationstests durchfihren darf.

Auf Anforderung der TK legt der AN Nachweise Uber die regelmafige Durchfiihrung von
Audits, Sicherheitsprifungen, Penetrationstests und Schwachstellenanalysen vor.

Darlber hinaus hat die TK das Recht, die Sicherheit der beteiligten Systeme und Prozesse
im Rahmen von eigenen Audits, Sicherheitsprifungen, Penetrationstests und Schwachstel-
lenanalysen selbst zu Gberprifen. Die TK ist dazu berechtigt, die Prifungen durch von lhr
beauftragte Prifer durchfiihren zu lassen.

Prifungen finden mit angemessener Vorankindigung fir den AN sowie unter Einhaltung
der Geheimhaltung statt. Vor Beginn einer solchen Prifung teilt die TK den initialen Pru-
fungsgegenstand und den geplanten Umfang mit, damit der AN entsprechend disponieren
kann. Uber Ort, Datum und Ansprechpartner stimmen sich die Parteien ab. Ein Abschluss-
bericht sowie die daraus abgeleiteten MalRnahmen werden dem AN von der TK innerhalb
von 90 Tagen bereitgestellt. Jede Partei tragt die ihr entstehenden Kosten fiir derartige Pri-
fungen selbst.

1.3 Priifungen durch Aufsichten

Der AN verpflichtet sich, in vollem Umfang mit den fir die TK zustandigen Aufsichts- und
Abwicklungsbehorden zu kooperieren. Dies umfasst die Bereitstellung von Dokumentatio-
nen, Berichtserstattungen und die Teilnahme an Besprechungen, die von den Behdrden ini-
tiilert oder angeordnet werden. Der AN wird die TK unverzuglich Uber alle Anfragen, Prufun-
gen oder Ermittlungen von Seiten der Behdrden informieren, die sich auf die erbrachten IT-
Dienstleistungen oder die verarbeiteten Daten beziehen. Alle Antworten und erforderlichen
Dokumente sind im Vorfeld mit der TK abzustimmen, um sicherzustellen, dass die Interes-
sen der TK gewabhrt bleiben.
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1.4 Meldung und Aufklarung von Sicherheitsvorfillen

Der AN hat einen Prozess zur Erkennung, Meldung und Bearbeitung von Sicherheitsvorfal-
len und DatenschutzverstéRen einzurichten und verpflichtet sich, die TK unverziglich Gber
Vorfalle zu informieren sowie einen detaillierten Bericht Gber Ursachen und ergriffene Mal}-
nahmen bereitzustellen. Auch Sicherheitsvorfalle in der vorgelagerten Lieferkette sind der
TK zu melden.

Die Meldung muss unverzuglich an den jeweils verantwortlichen Ansprechpartner sowie an
die Mailadresse v-Geschaeftspartner-Vorfall@tk.de erfolgen.

Im Falle eines Sicherheitsvorfalls, bei dem es zu einem potenziellen Datenabfluss oder ei-
ner potenziellen Kompromittierung von Daten gekommen sein kénnte, verpflichtet sich der
AN zu einer qualifizierten forensischen Aufarbeitung des Vorfalls durch einen externen
Dienstleister. Der AN hat die Ergebnisse dieser Aufarbeitung der TK schnellstmoglich zur
Verfugung zu stellen, insbesondere in welchem Umfang Daten von TK-Versicherten betrof-
fen sind.

1.5 Unterauftragnehmer

Es wird vereinbart, dass der AN den eingesetzten Unterauftragnehmer nur mit Zustimmung
der TK auswechseln darf und nur mit Zustimmung der TK weitere Unterauftragnehmer ein-
setzen darf, soweit der Unterauftragnehmer Sozial und Gesundheitsdaten der TK verarbeitet.
Die TK wird dem Einsatz von Unterauftragnehmern zur Verarbeitung von Sozial- und Ge-
sundheitsdaten zustimmen, wenn die gesetzlichen Voraussetzungen, insbesondere aus §
393 SGB V, sowie die Vorgaben und Weisungen der zustandigen Aufsichtsbehdrde, erfillt
werden und der AN der TK dies nachweist.

1.6  Anderung von sicherheitsrelevanten Anforderungen

Sofern sich sicherheitsrelevante Anforderungen, auf die im Rahmen dieser Vertragsverein-
barung verwiesen wird, wahrend der Laufzeit andern, wird der AN auch die neuen bzw. ge-
anderten Anforderungen unaufgefordert innerhalb angemessener Frist erflllen.

Sollte der AN innerhalb von zwolf Monaten (vorbehaltlich einer anderen vom Gesetzgeber
vorgegebenen Umsetzungsfrist, die in jedem Fall einzuhalten ist) ab der Verdffentlichung der
neuen Anforderungen erklaren, dass er die neuen Anforderungen nicht erfillt, hat die TK ein
Sonderkundigungsrecht.

1.7 Pflichten bei Vertragsende

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch
die TK — spatestens mit Beendigung des Vertrages — hat der Auftragnehmer samtliche in
seinen Besitz gelangten Daten, erstellte Verarbeitungs- und Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, der TK auszuhandigen oder nach vor-
heriger Zustimmung entsprechend der Anforderungen zur Datenléschung (Abs. 2.6) zu ver-
nichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf
Anforderung vorzulegen.
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1.8 Informationssicherheitsmanagementsystem

Der AN verpflichtet sich, ein Informationssicherheitsmanagementsystem (ISMS) gemaf an-
erkannten Standards wie der ISO/IEC 27001 oder vergleichbaren Standards/Normen (z.B.
BSI IT-Grundschutz) zu implementieren, aufrechtzuerhalten und regelmafRig in angemesse-
ner Form zu Uberprifen.

Ein entsprechendes, aktuell glltiges, Zertifikat ist mindestens jahrlich gegentiber der TK
nachzuweisen. Bei unterjéhrigen - fiir die TK relevanten - Anderungen des Zertifikats ist die
TK unverziglich zu informieren.

1.9 Business Continuity Management / Notfallmanagement

Der AN ist verpflichtet, ein Business Continuity Management System (BCMS) gemaf aner-
kannten Standards wie der ISO/IEC 22301 oder vergleichbaren Standards/Normen (z.B.
BSI IT-Grundschutz 200-4) zu etablieren, regelmaRig zu testen und sicherzustellen, dass im
Falle von Betriebsstérungen eine ausreichend schnelle Wiederherstellung gemaf der ver-
einbarten SLA der vereinbarten Dienstleistungen gewahrleistet ist. Dabei ist ein Business
Continuity Plan (BCP) zwingend erforderlich.

1.10 Standorte

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieflich in ei-
nem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Ab-
kommens Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland
bedarf der vorherigen Zustimmung der TK und darf nur erfolgen, wenn die besonderen Vo-
raussetzungen der Art. 44 ff. DSGVO erflillt sind.

1.11 Datensicherung und Datenexport

Der Auftragnehmer ist verpflichtet, in regelmaRigen Abstanden Datensicherungen vorzu-
nehmen. Zudem muss der AN in angemessener Frist eine Wiederherstellung von Daten
aus einem Backup auf den von der TK gewlinschten vorhandenen Stand vorzunehmen.

Die Leistung ist so auszugestalten, dass die TK jederzeit selbststandig oder, soweit dies
aus technischen Grinden nicht méglich ist, mit Unterstlitzung durch den AN ihre Daten in
einem marktiblichen Austauschformat exportieren kann. Damit muss auch der Export von
bestimmten Teilen der Daten der TK moglich sein. Soweit die Daten verschlisselt sind, ist
diese Pflicht nur dann erflllt, wenn die TK auch tber den SchlUssel verfugt. Fur den Export
der Daten und deren Sicherung nach dem Export ist die TK verantwortlich.

112 Schulung und Sensibilisierung

Der AN ist verpflichtet, Mitarbeitende regelmaRig Uber Informationssicherheitsanforderun-
gen zu schulen und sicherzustellen, dass die fUr die Leistungserbringung eingesetzten Mit-
arbeitenden die notwendigen Kenntnisse zur Einhaltung der vertraglich vereinbarten Sicher-
heitsstandards besitzen.
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2 Technische Anforderungen

2.1 SicherheitsmaBRnahmen

Der AN muss alle zumutbaren und geeigneten technischen und organisatorischen Mal3nah-
men ergreifen, die einen unbefugten und missbrauchlichen Zugriff auf die eingesetzten IT-
Systeme, Anwendungen, zugehoérige Komponenten sowie zugehoérige Daten unterbinden.
Die getroffenen MaRnahmen mussen dabei dem aktuellen Stand der Technik entsprechen.

Der Einsatz von kritischen Komponenten deren Einsatz gemaf BSIG §41 vom BMI unter-
sagt wurde, ist nicht erlaubt. Zur Vertragslaufzeit betroffene Komponenten missen unver-
zuglich durch den AN ausgetauscht werden.

Sollten sich aufgrund neuer Erkenntnisse oder Bedrohungen Sicherheitsliicken ergeben, so
muss der AN diese unverziglich der TK anzeigen und sie durch geeignete MaRnahmen be-
seitigen. Sofern die Mallnahmen die Verfligbarkeit, der fur die TK zur Verfugung gestellten
Dienste beeinflussen, muss der AN diese mit der TK abstimmen.

2.2 Freiheit von Schadsoftware

Alle Bestandteile der erbrachten Leistung mussen frei von Schadsoftware sein. Der AN
muss dies durch geeignete MaRnahmen sicherstellen. Der AN muss insbesondere betei-
ligte IT-Systeme und Software mittels eines marktgangigen und aktuellen Scanners oder
mindestens gleichwertiger Technologie prifen.

2.3 Benutzerrechtemanagement

Der AN hat sicherzustellen, dass der Zugriff auf Systeme, Anwendungen und Daten/Infor-
mationen ausschlieldlich autorisierten Personen nach dem Prinzip der minimalen Rechte-
vergabe gewahrt wird und geeignete technische Mallnahmen wie Zwei-Faktor- bzw. Multi-
Faktor-Authentifizierung implementiert sind. Der AN muss fir sicherheitsrelevante Prozesse
das Vier-Augen-Prinzip umsetzen. Die vorhandenen Rollen und Rechte sind in einem Be-
rechtigungskonzept zu beschreiben und auf Wunsch der TK vorzulegen.

24 Anwendungsschnittstellen

Der AN stellt sicher, dass externe Schnittstellen/APIs der Dienste/Anwendungen angemes-
sen gegen unbefugte Nutzung geschutzt sind.

2.5 Bestandteile der Software (SBOM)

Der AN ist zur Lieferung einer SBOM (Software Bill of Materials) fur die eingesetzte Soft-
ware verpflichtet. SBOM ist eine formale, strukturierte Aufzeichnung, die die Artefakte einer
Software identifiziert und ihre Beziehungen untereinander und zu anderer Software/anderen
Artefakten beschreibt. Diese muss fir jede Standardsoftware und jeden Bestandteil gemaf}
BSI TR-03183-2 bereitgestellt werden.

2.6  Authentifizierung fiir Mitarbeitende der TK

Es muss das Microsoft Active Directory oder EntralD bei der Anmeldung unterstitzt wer-
den. Die Anwendung muss in ein Single Sign On bei der TK integriert werden konnen.
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Zur Authentifizierung soll mindestens eines der folgenden Protokolle unterstutzt werden:

e Kerberos
e SAML Uber Entra ID Enterprise Application
e OAuth2 Uber Entra ID Enterprise Application

Die Anwendung muss uber ein fir den Anwendungszweck geeignetes Rollen- und Rechte-
Management verfiigen, welches sicherstellt, dass auf personenbezogene Daten nur von
denjenigen Mitarbeitern zugegriffen werden kann, die den Zugriff fir die Erfullung ihrer Auf-
gaben bendétigen. Die Rollen des Berechtigungssystems sollen sich aus Mitgliedschaften in
AD- bzw. Azure-AD Gruppen ableiten lassen.

2.7 Logging

Zugriffe auf sensible oder sozialversicherungsrechtliche Daten sowie administrative Zugriffe
und das Starten von Batch-Prozessen missen mittels Logging protokolliert werden.

Das Logging soll mittels der Logging Facility der jeweiligen Plattform (bspw. Windows-
Eventlog, Syslog) erfolgen. Sofern die Logging Facility der jeweiligen Plattform nicht ver-
wendet wird, mussen Logeintrage in Dateien oder Datenbanken gespeichert werden.

Logeintrage missen maschinell auswertbar sein. Uber das Format der Logeintrage muss
ab Leistungsbeginn eine vollstandige und verstandliche Dokumentation geliefert werden.

Samtliche Logeintrage mussen einen Zeitstempel enthalten. Der Zeitstempel muss auf der
Betriebssystemzeit beruhen oder es muss anderweitig sichergestellt werden, dass die Ab-
weichung zu einer offiziellen Zeitquelle (z. B. einem NTP-Server) weniger als 3 Sekunden

betragt.

Sofern die Logeintrage nicht in von Menschen lesbarer und verstandlicher Form fur Revisi-
onszwecke vorliegen, mussen entsprechende Aufbereitungsprogramme zur Verfigung ge-
stellt werden.

Logdaten mussen vor unberechtigten Zugriffen geschitzt sein.

2.8 Patch- und Releasemanagement bei Betrieb durch den AN

Bei einem Betrieb von IT-Komponenten durch den AN muss dieser Uber einen Patch-Ma-
nagement-Prozess verflugen, dass alle von ihm eingesetzten Systeme, Systemkomponen-
ten und Entwicklungswerkzeuge jeweils auf einem aktuellen Versionsstand und insbeson-
dere frei von Schwachstellen sind. Der AN muss sicherstellen, dass je nach Risiko fur die
Anwendung (bewertet durch den AN) Sicherheitspatches - innerhalb von 1-18 Arbeitstagen
nach Veroffentlichung des Patches eingespielt werden.

2.9 Verschliisselung

Alle Daten der TK mussen sowohl bei der Speicherung als auch beim Transport verschlis-
selt werden.

Sofern TLS zur Transportverschliisselung eingesetzt wird, muss der AN sich bei der Wahl
von TLS-Version(en) und der einzusetzenden Cipher-Suites an die Empfehlungen der je-
weils aktuellen Fassung der BSI TR-02102-2 halten. Der AN muss die von ihm gewahlte
Konfiguration mindestens jahrlich gegen die Vorgaben des BSI abgleichen und bei Bedarf

anpassen.
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Sofern in der Anwendung Verschlisselungen eingesetzt werden, missen die verwendeten
Verschlisselungsalgorithmen zur aktuellen Fassung der BSI TR-02102-1 konform sein. So-
fern Verschlisselungsalgorithmen im direkten Umfeld von qualifizierten elektronischen Sig-
naturen nach dem bundesdeutschen Signaturgesetz eingesetzt werden, missen sie sich
nach den Verdffentlichungen der Bundesnetzagentur im Bundesanzeiger richten. Ver-
schlisselungsverfahren missen vor Ablauf des genehmigten Verwendungsdatums durch
aktuelle Verfahren ersetzt werden.

Sollen Zufallszahlen in der Anwendung verwendet werden, so missen diese — dem Anwen-
dungszweck entsprechend — hinreichend zufallig sein. Als Informationsquelle fir zulassige
Zufallszahlengeneratoren kann ebenfalls die aktuelle Technischen Richtlinie TR-02102-1
des BSI dienen.

2.10 Datenléschung

Bei der AuRerbetriebnahme einer Appliance, bei Austausch von Hardware-Komponenten
sowie bei der Beendigung eines Vertrages und vor der Wiederverwendung von Speicher-
medien durch andere Kunden des AN, missen alle permanent speichernden Datentrager
sicher vernichtet oder sicher geléscht werden. Eine Weitergabe oder Riickgabe an Dritte,
ausgenommen zur professionellen Léschung bzw. Vernichtung, darf nicht stattfinden. Der
AN muss Uber die erfolgte Vernichtung/Léschung ein Protokoll anfertigen, aus dem hervor-
geht, wann und mittels welchen Verfahrens die Datentrager vernichtet/geléscht wurden. Der
AN muss der TK das Protokoll auf Anforderung zur Verfigung stellen.

Fir Datentrager mit folgenden Kriterien muss eine Vernichtung erfolgen. Loschen ist unzu-
lassig bei defekten Datentragern und Wechselmedien (USB-Sticks, Speicherkarten, etc.).
Eine Vernichtung muss gemal folgender Vorgaben oder gleich-/hdherwertiger Verfahren
erfolgen:

e Festplatten (HDD): DIN 66399-2, mindestens Stufe H-4

e Solid State Disks (SSD), Hybridfestplatten (SSHD), Wechselmedien: DIN 66399-2,
mindestens Stufe E-4

Bei allen funktionsfahigen, verschlisselten magnetischen Datentréagern kann eine elektroni-
sche sichere Léschung durchgefliihrt werden. Dabei muss die Loschung auf dem gesamten
Datentrager nach dem nachfolgenden Léschverfahren erfolgen:

1. Ldschfunktion des Laufwerks (ATA "Secure Erase")
2. DoD 5220.22-M (ECE) bzw. gleich-/hdherwertig
3. LoOschfunktion des Laufwerks (ATA "Secure Erase")

Bei allen funktionsfahigen, verschlisselten halbleiterbasierten Datentragern kann eine
elektronische sichere Loschung durchgefihrt werden. Dabei muss die Loschung auf dem
gesamten Datentrager nach einem der nachfolgenden Léschverfahren erfolgen:

e Verfahren 1:
1. Ldschfunktion des Mediums (ATA-"Secure-Erase")
2. Uberschreiben des gesamten Speichers
3. Loéschfunktion des Mediums (ATA-"Secure-Erase")
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e oder Verfahren 2:
1. Loschen des Schlissels fiir die Festplattenverschlisselung im TPM-Chip
2. Uberschreiben des gesamten Speichers

3. LoOschen des Schlussels fur die Festplattenverschlisselung im TPM-Chip
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